EISING

WWW.SIAG.CH

PROSECO for your eyes only

Mit PROSECO dem Professional Secure Collaboration Service wird das hochsichere, unterneh-

mensiibergreifende Erstellen, Bearbeiten und Verteilen von Dokumenten ermoglicht. Der hochsi-
chere Datenraum - vergleichbar mit einem elektronischen Tresor — wird in einem der sichersten
Data Center Europas in den Schweizer Alpen von SIAG Secure Infostore AG betrieben. Von lhnen
ausgewahlte Benutzergruppen konnen via Internet iliber einen sicheren Service-Zugang jederzeit
iilber unternehmenswichtigen Informationen global verfiigen. Eine mehrschichtige Sicherheitsar-
chitektur erméglicht den Zugriff Externer und schiitzt die Informationen konsequent vor unbefug-
tem Zugriff, insbesondere auch vor Zugriffen des System-Administrators. Sie bestimmen und ver-
walten lhre Benutzer und deren Nutzungsrechte selbst. Dadurch verfiigen Sie jederzeit iiber die
Datenhoheit. Die browserbasierte und sehr benutzerfreundliche Oberflache kann ohne Installati-
on von Software und besonderen Schulungsmassnahmen sofort und weltweit eingesetzt werden.

Ihr Bediirfnis

Sie wollen vertrauliche Informationen zu Ge-
schaftsvorgangen elektronisch, rasch und glo-
bal innerhalb einer definierten Benutzergruppe
sicher austauschen koénnen. Beispiele: Be-
kanntgabe von Beschlussfassungen zwischen
Geschéftsleitung und Verwaltungsrat, Informa-
tionsaustausch innerhalb multinational arbei-
tenden Projektgruppen, Unternehmenspart-
nern, Treuhdndern, Rechtsanwalten, Nutzung
eines virtuellen ,Deal Room“ bei M&A Transak-
tionen, etc. Dabei mussen die Informationen
zuverlassig einer Absender- und Empfangs-
gruppe zugeordnet werden kdnnen. Entschei-
dungsvorgange und die Unveranderbarkeit von
Dokumenten sind revisionssicher zurickver-
folg- und eindeutig belegbar.

Unsere Losung

PROSECO ermoglicht es |hrem Unternehmen
bedarfsgerecht, 6konomisch und hochsicher zu
kommunizieren. Weder Softwareinstallationen
beim Benutzer sind notwendig, noch mussen
Sie eine eigene Infrastruktur aufbauen und
betreiben. Der Service basiert auf einer rein
schweizerischen Produktentwicklung und ge-
wahrleistet zusammen mit uns als unabhangi-
gen Betreiber ein Hochstmass an Sicherheit,
Privatsphare und Diskretion.

Ihre Vorteile

o Starke Authentifizierung sowie Verschllusse-
lung der Datenubertragung und Ablage

e Zentrales, unternehmensuibergreifendes
und sicheres Bereitstellen von Dokumenten

e Betrieb in hochsicheren Data Centern in den
Schweizer Alpen (Swiss Fort Knox), Betriebs-
prozesse nach ISO 27001

o Kein Zugriff der IT-Administratoren

e Keine Investitions- und Implementierungs-
kosten: skalierbare Losung

e Benachrichtigung via SMS oder E-Mail

e Erflllung von Compliance-Anforderungen
(Audit-Trail)

Kompromisslose Sicherstellung der Vertrau-
lichkeit, Integritat und Authentizitat
Hochsichere Authentisierung, beispielsweise auf
Einmalschlisseln, die per SMS oder E-Mail ver-
schickt werden, ist eines der Basiselemente des
PROSECO Services. Das flexible Berechtigungs-
system sorgt fir eine genaue Definition und
Uberwachung von Rollen und Rechten der Teil-
nehmer des elektronischen Tresors, durch den
von lhnen selbst bestimmten oder SIAG als
Community Manager.
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Jede DatenUlbertragung zwischen lhren Benut-
zern und der PROSECO Plattform erfolgt grund-
satzlich mit einer SSL 128-bit Verschlisselung.
Dies gewabhrleistet Ihnen bei Up-/Download so-
wie dem Anzeigen von Informationen aus dem
elektronischen Tresor, dass kein unbefugter Ein-
blick in lhre vertrauliche Kommunikation erfolgt.
Alle Ihre Dokumente, Termine, Mitglieder, etc.
sind zudem mit einer 256-bit Verschlisselung
geschltzt. Somit hat auch der System Administ-
rator kein Zugriff auf lhre sensiblen Daten.

Bedarfsgerechte Zugriffsberechtigungen

Der Zugriff und die Verwendung der einzelnen
Informationsobjekte kann vom Ersteller des Ob-
jektes durch setzen verschiedener Parameter
gesteuert werden. Wie zum Beispiel Zeitpunkt
und Dauer der Einsicht in das Objekt und das
Definieren eines Benutzerkreises mit den ge-
wlnschten Zugriffsberechtigungen. Diese kon-
nen von einem Vollzugriff Gber Online-
Leseberechtigung (SecureView, SecurePrint)
bis zu keiner Lese-Berechtigung definiert wer-
den. Bei eingeschrankten Berechtigungen wer-
den die Dokumente mit einem Wasserzeichen
versehen, um die Ruckverfolgung von publizier-
ten Daten sicherzustellen.

Administration und Konfiguration

Sie als Kunde haben 100% Kontrolle Gber den
Einsatz Ihres elektronischen Tresors. Sei dies
einen neuen Teilnehmer aufzunehmen, eine
neue Gruppen zu definieren oder Ubergeordne-
te Rechte zu vergeben. Auch Ihre Archivierungs-
anforderungen kénnen Sie entsprechend defi-
nieren. Alle Aktivitaten rund um den elektroni-
schen Tresor werden revisionstauglich und
nachvollziehbar aufgezeichnet.

Zuverlassiger & vertrauenswiirdiger Betrieb

Der PROSECO Service wird in den Infrastruktu-
ren der bestgeschitzten Data Centers Europas
(Swiss Fort Knox) in den Schweizer Alpen von
unseren ausgewiesenen Security Experten be-
trieben. Die Betriebsorganisation und Prozesse
werden nach dem internationalen Sicherheits-
standard ISO 27001 aufgesetzt und Uber-
wacht. Der Zugang zum elektronischen Tresor

wird durch eine hochverfligbare Internetanbin-
dung gewahrleistet. Der umfassende Perime-
ter-Sicherheitsschutz (Firewall, SSL-VPN, Secu-
rity Application-Gateway, Intrusion-Protection,
Viren Scanning, Spam-Filtering etc.) wird redun-
dant mit einer Dual-Vendor Strategie umge-
setzt.

Helpdesk/Support/Monitoring
Customer Care Center sowie physische und lo-
gische Vorortiberwachung 7 x 24 x 365.

Archivierung
Alle Dokumente und Information kdnnen nach

Ihren individuellen bzw. gesetzlichen Bedurf-
nissen archiviert werden.

Customizing Cl/CD
Das Graphical User Interface (GUI) kann entwe-
der neutral oder aber auch kundenspezifisch
angepasst werden.

SIAG Secure Infostore AG

SIAG Secure Infostore AG ist globaler Anbie-
ter von Managed Security Services sowie im
Bereich Risk & Security Consulting tatig. Mit
den hochsicheren Data Centers in den
Schweizer Alpen (Swiss Fort Knox) bietet die
SIAG digitalen Informationen Schutz vor zivi-
len, terroristischen sowie militdrischen Be-
drohungen. Ausgewiesene Security Experten
beraten, integrieren und betreiben qualitativ
hochstehende Sicherheitslosungen, mit der
notwendigen Diskretion.

Kontaktinformationen
SIAG Secure Infostore AG
Baarerstrasse 57
CH-6300 Zug

Phone +41417262070
Fax +41 417262077
info@siag.ch

Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten



